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l. ISTOTA NARUSZENIA DANYCH OSOBOWYCH

§1

Incydentem w zakresie danych osobowych jest sytuacja powodujgca utrate poufnosci,
integralnosci lub dostepnosci przetwarzanych danych.

Naruszeniem danych osobowych jest kazdy stwierdzony fakt nieuprawnionego ujawnienia
danych, udostepnienia lub umozliwienia dostepu do nich osobom nieupowaznionym,
zabrania danych przez osobe nieupowazniong, uszkodzenia jakiegokolwiek elementu
systemu informatycznego, a w szczegodlnosci:

aprwbdPRE

Nieautoryzowany dostep do danych,

Nieautoryzowane modyfikacje lub zniszczenie danych,
Udostepnienie danych nieautoryzowanym podmiotom,
Nielegalne ujawnienie danych,

Pozyskiwanie danych z nielegalnych zrodet.

Il. POSTEPOWANIE W PRZYPADKU NARUSZENIA DANYCH OSOBOWYCH

§2

Kazdy pracownik, ktory stwierdzi lub podejrzewa fakt naruszenia danych osobowych,
jest zobowigzany niezwiocznie zgtosi¢ to swojemu bezposredniemu przetozonemu.
Przetozony zgtasza fakt Inspektorowi Ochrony Danych.

Typowe sytuacje, gdy uzytkownik powinien powiadomi¢ Inspektora ochrony danych:

1) slady na drzwiach, oknach i szafach wskazujg na probe wikamania;

2) dokumentacja jest niszczona bez uzycia niszczarki;

3) fizyczna obecnos¢ w budynku lub pomieszczeniach oséb zachowujgcych sie
podejrzanie;

4) otwarte drzwi do pomieszczen, szaf, gdzie przechowywane sg dane osobowe,
stwierdzone  nieprawidtowosci w  zakresie = zabezpieczenia  miejsc
przechowywania informaciji (otwarte szafy, biurka, regaty, urzgdzenia archiwalne
i inne) na nosnikach tradycyjnych tj. na papierze (wydrukach), kliszy, folii,
zdjeciach, ptytach CD w formie niezabezpieczonej itp.

5) niewylogowanie sie przed opuszczeniem stanowiska pracy, pozostawienie
danych w drukarce, na ksero, niezamkniecie pomieszczenia z komputerem,
niewykonanie w okreslonym terminie kopii bezpieczenstwa, prace

na informacjach stuzbowych w celach prywatnych;
3
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6) ustawienie monitorow pozwala na wglad oséb postronnych w dane osobowe;

7) wynoszenie danych osobowych w wersji papierowej lub elektronicznej
na zewnatrz Uniwersytetu Pomorskiego bez upowaznienia;

8) udostepnienie danych osobowych osobom nieupowaznionym w formie
papierowej, elektronicznej lub ustneyj;

9) stwierdzono probe lub modyfikacje danych lub zmiane w strukturze danych bez
odpowiedniego upowaznienia (autoryzaciji);

10)telefoniczne proby wytudzenia danych osobowych;

11) kradziez komputeréw lub twardych dyskéw z danymi osobowymi;

12)utrata kontroli nad kopig danych osobowych;

13) maile zachecajgce do ujawnienia identyfikatora i/lub hasta; pojawienie sie wirusa
komputerowego lub niestandardowe zachowanie komputerow;

14)istnienie nieautoryzowanych kont dostepu do danych lub tzw. "bocznej furtki"

15)hasta do systemow przechowywane sg w poblizu komputera...... .

§3

Kazdy pracownik, ktéry stwierdzi fakt naruszenia danych osobowych ma obowigzek podjgc
czynnos$ci niezbedne do powstrzymania skutkbw naruszenia ochrony oraz zabezpieczy¢
dowody umozliwiajgce ustalenie przyczyn oraz skutkdw naruszenia .

§4

W przypadku stwierdzenia naruszenia bezpieczenstwa danych nalezy zaniecha¢ wszelkich
dziatan mogacych utrudni¢ analize wystgpienia naruszenia i udokumentowanie zdarzenia
oraz nie opuszczaC bez uzasadnionej potrzeby miejsca zdarzenia do czasu przybycia
Inspektora Ochrony Danych lub innej osoby upowaznionej przez Administratora Danych.

§5

Administrator Systemu Informatycznego jest zobowigzany do informowania Inspektora
Ochrony Danych o wszelkich anomaliach w pracy administrowanych przez siebie urzgdzen,
mogacych by¢ przyczyng lub skutkiem incydentu w zakresie danych osobowych.

§6
Inspektor Ochrony Danych podejmuje nastepujgce kroki:

1. Zapoznaje sie z zaistnialg sytuacjg i wybiera sposdb dalszego postepowania
uwzgledniajgc zagrozenie w prawidtowosci i ciggtosci pracy;

2. Odbiera doktadng relacje z zaistniatego naruszenia bezpieczenstwa danych od osoby
powiadamiajgcej, jak rowniez od kazdej innej osoby, ktéra moze posiadac informacje w
zwigzku z zaistniatym naruszeniem;

3. Nawigzuje kontakt ze specjalistami zewnetrznymi (jesli zachodzi taka potrzeba).
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§7

Inspektor Ochrony Danych dokumentuje zaistnialy przypadek naruszenia bezpieczenstwa
danych sporzadzajgc raport - Zatgcznik nr 1.

§8

Inspektor Ochrony Danych zasiega potrzebnych mu opinii i proponuje dziatania naprawcze
(w tym takze ustosunkowuje sie do kwestii ewentualnego odtworzenia danych
z zabezpieczen oraz terminu wznowienia przetwarzania danych osobowych) — Zafgcznik
nr 2 - rejestr incydentow i dziatan korygujgcych i zapobiegawczych.

1. NARUSZENIE DANYCH OSOBOWYCH — ODPOWIEDZIALNOSC

§9

Wobec osoby, ktéra w przypadku naruszenia danych osobowych nie podjeta dziatania
okreslonego w niniejszym dokumencie, a w szczegolnosci nie powiadomita odpowiedniej
osoby zgodnie z okreslonymi zasadami wszczyna sie postepowanie dyscyplinarne lub
porzadkowe. Przypadki nieuzasadnionego =zaniechania obowigzkéw wynikajgcych
Z niniejszego dokumentu mogg by¢ potraktowane jako ciezkie naruszenie obowigzkow
pracowniczych. Kara dyscyplinarna, wobec osoby uchylajgcej sie od powiadomienia
0 naruszeniu danych osobowych nie wyklucza odpowiedzialnosci karnej tej osoby zgodnie
z aktualnie obowigzujgcym przepisami oraz mozliwosci wniesienia wobec niej sprawy
z powodztwa cywilnego przez pracodawce o zrekompensowanie poniesionych strat.

IV. ZGLASZANIE NARUSZENIA OCHRONY DANYCH OSOBOWYCH
ORGANOWI NADZORCZEMU

§ 10

1. W przypadku naruszenia ochrony danych osobowych, Administrator bez zbednej zwtoki

— w miare mozliwosci, nie pozniej niz w terminie 72 godzin po stwierdzeniu naruszenia

— zgtasza je Urzedowi Ochrony Danych Osobowych, chyba Zze jest mato

prawdopodobne, by naruszenie to skutkowato ryzykiem naruszenia praw lub wolnosci

0so6b fizycznych. Do zgtoszenia przekazanego organowi nadzorczemu po uptywie 72

godzin dotgcza sie wyjasnienie przyczyn opdznienia. Wzor zgtoszenia — Zatgcznik nr 3.

2. Zgtoszenie, o ktorym mowa w ust. 1, musi co najmniej:

1) opisywaé charakter naruszenia ochrony danych osobowych, w tym w miare
mozliwosci wskazywac¢ kategorie i przyblizong liczbe oséb, ktérych dane dotycza,
oraz kategorie i przyblizong liczbe wpisbw danych osobowych, ktérych dotyczy
naruszenie;
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2) zawieraC imie i nazwisko oraz dane kontaktowe inspektora ochrony danych lub
oznaczenie innego punktu kontaktowego, od ktéorego mozna uzyskaé wiecej
informacji;

3) opisywac mozliwe konsekwencje naruszenia ochrony danych osobowych;

4) opisywacC Ssrodki zastosowane lub proponowane przez Administratora w celu
zapobiegania naruszeniu ochrony danych osobowych, w tym w stosownych
przypadkach - $rodki w celu zminimalizowania jego ewentualnych negatywnych
skutkow.

. Jezeli—iw zakresie, w jakim — informacji nie da sie udzieli¢ w tym samym czasie, mozna

je udziela¢ sukcesywnie bez zbednej zwioki.

. Administrator dokumentuje wszelkie naruszenia ochrony danych osobowych, w tym

okolicznosci naruszenia ochrony danych osobowych, jego skutki oraz podjete dziatania

zaradcze. Dokumentacja ta musi pozwoli¢ organowi nadzorczemu weryfikowanie
przestrzegania niniejszego artykutu.

V. ZAWIADAMIANIE OSOBY, KTOREJ DANE DOTYCZA, O NARUSZENIU
OCHRONY DANYCH OSOBOWYCH

§ 11

. Jezeli naruszenie ochrony danych osobowych moze powodowaé wysokie ryzyko
naruszenia praw lub wolnosci oséb fizycznych, Administrator bez zbednej zwitoki
zawiadamia osobe, ktorej dane dotyczg, o takim naruszeniu.
. Zawiadomienie, o ktorym mowa w ust. 1 niniejszego artykutu, jasnym i prostym jezykiem
opisuje charakter naruszenia ochrony danych osobowych oraz zawiera przynajmniej
informacje i srodki, o ktérych mowa w § 10 ust. 2 pkt 2), 3) i 4).
. Zawiadomienie, o ktéorym mowa w ust. 1, nie jest wymagane, w nastepujgcych
przypadkach:
1) Administrator wdrozyt odpowiednie techniczne i organizacyjne srodki ochrony
i srodki te zostaty zastosowane do danych osobowych, ktérych dotyczy
naruszenie, w szczegolnosci srodki takie jak szyfrowanie, uniemozliwiajgce
odczyt osobom nieuprawnionym do dostepu do tych danych osobowych;
2) Administrator zastosowat nastepnie srodki eliminujgce prawdopodobienstwo
wysokiego ryzyka naruszenia praw lub wolnosci osoby, ktorej dane dotycza,
o ktérym mowa w ust. 1, wymagatoby ono niewspdtmiernie duzego wysitku.
W takim przypadku wydany zostaje publiczny komunikat lub zastosowany zostaje
podobny srodek, za pomocg ktorego osoby, ktorych dane dotyczg, zostajg
poinformowane w rownie skuteczny sposob.

OPRACOWAL

Inspektor Ochrony Danych
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Zatgcznik nr 1

RAPORT Z NARUSZENIA OCHRONY DANYCH

Osoba powiadamiajgca o naruszeniu oraz inne osoby zaangazowane lub
odpytane w zwigzku z naruszeniem

(nr. pokoju, nazwa pomieszczenia, okreslenie komputerowego stanowiska roboczego, nazwa programu lub aplikaciji
itp.):

Rodzaj naruszenia i okreslenie okolicznosci towarzyszacych naruszeniu:

(podpis pracownika) (data i podpis Inspektora Ochrony Danych)
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Zatgcznik nr 2
REJESTR INCYDENTOW BEZPIECZENSTWA ORAZ DZIALAN KORYGUJACYCH | ZAPOBIEGAWCZYCH
Zadanie / Zrédto Odpowiedzialny | Przyczyna Dziatanie Ocena
problem / zgloszenia za realizacje niezgodnosci k°rygb‘_‘lq°e’ skutecznosci
incydent (podac zrodto Data Data (podac dane osoby (podac przyczyne Zapo ',e(? ayzczg (opisac jakie
(podac opis zgtoszenia np. rozpoczecia zakonczenia | lub funkcje osoby powstania (ol;()'/sac d'ZI? ania I Skutki przyniosto
incydentu) zawiadomienie, odpowiedzialnej) incydentu) Jarie podjeto w celt dziatanie
kontrola, itd.) przywrécenia Korygujace)

bezpieczeristwa)
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Zatgcznik nr 3

Zgtoszenie naruszenia ochrony danych osobowych organowi
nadzorczemu.

W jaki sposob powiadomi¢ Prezesa UODO o naruszeniu?
Obowigzki zwigzane z naruszeniami ochrony danych osobowych - UODO

Organem wtasciwym do zgtaszania naruszen ochrony danych osobowych jest
Prezes Urzedu Ochrony Danych Osobowych (Prezes UODO).

1. Zgtoszenia naruszenia dokonuje sie elektronicznie za pomocg odpowiedniego
formularza dostepnego ponizej, ktéry nalezy wypetni¢ a nastepnie...

2. . ...zalgczy¢ do pisma ogolnego dostepnego na platformie biznes.gov.pl
Pismo ogolne do urzedu - ustugi online - Biznes..gov.pl



https://uodo.gov.pl/pl/134/233
https://www.biznes.gov.pl/pl/e-uslugi/00_0000_00

